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I. CEL PROCEDURY

Celem procedury jest zapewnienie ochrony aktywdw informacyjnych udostepnianych podmiotom
zewnetrznym wykonujgcym czynnosci w imieniu i na rzecz Samodzielnego Zespotu Publicznych
Zakfadéw Lecznictwa Otwartego Warszawa Bemowo-Wlochy lub majgcym dostep do aktywow ZOZ
Bemowo-Wtochy oraz utrzymania ciggtosci realizacji ustug $wiadczonych przez ww. podmioty.

II. PRZEDMIOT I ZAKRES PROCEDURY

Przedmiotem procedury jest okreSlenie zasad i wymogdw bezpieczenstwa i ciggtosci dziatania.
Przedmiotowe zasady i wymogi dot. w szczegdlnosci:
1) obowigzkéw podmiotdw zewnetrznych w zakresie zapewnienia ochrony aktywow
informacyjnych ZOZ Bemowo-Wtochy i ciggtosci $wiadczonych ustug,
2) zgtaszania przypadkéw naruszenia lub podejrzenia naruszenia bezpieczenstwa informacji lub
ciggtosci dziatania,
3) dodatkowych wymogow w zakresie utrzymania ciggtosci realizacji proceséw krytycznych.

Zapisy niniejszego dokumentu majg charakter uzupetniajgcy do tresci Polityki Bezpieczenstwa

Informaciji i Polityki Ciggtosci Dziatania ZOZ Bemowo-Wiochy oraz dokumentéw II i III poziomu
SZBI, tworzac wspolnie kompleksowa dokumentacje bezpieczenstwa i ciggtosci dziatania.

III. TERMINOLOGIA I DEFINICIE

Pojecie Definicja

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
Administrator przetwarzania danych osobowych. W niniejszej dokumentacji ochrony
danych osobowych przez administratora danych rozumie sie Z0OZ
Bemowo-Wtochy;

wszystko, co ma warto$¢ dla ZOZ Bemowo-Wiochy, a w szczegdlnosci:
personel, wizerunek, informacje wytwarzane, przetwarzane i

Aktywa przechowywane w ZOZ Bemowo-Wtochy, mienie wykorzystywane przez
Z0Z Bemowo-Wiochy oraz jej personel, i z tego powodu wymaga
ochrony;

kluczowe procesy i zadania, informacje przetwarzane w dowolnej
formie, w tym papierowej i elektronicznej w ramach ww. proceséw i
Aktywa informacyjne | zadan oraz aktywa wspierajgce przedmiotowe przetwarzanie,
posiadajace wartos¢ dla ZOZ Bemowo-Wtochy i wymagajgce wiasciwej
ochrony przed utratg dostepnosci, poufnosci i integralnosci;

Zespot ds. wewnetrzna struktura odpowiedzialna za cyberbezpieczenstwo w Z0zZ
Reagowania na Bemowo-Wiochy powofana odrebnym Zarzadzeniem Dyrektora Z0OZ
Incydenty Bemowo-Wtochy;

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
CSIRT NASK dziatajacy na poziomie krajowym, prowadzony przez Naukowg i

Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy;
Cyberbezpieczenstwo | odporno$¢ systemdéw informacyjnych na dziatania naruszajgce
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poufnos¢, integralno$¢, dostepnos¢ i autentyczno$¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

Dokumentacja
bezpieczenstwa

zespot powigzanych ze sobg spojnych dokumentéw okreslajgcych
zasady i sposoby zarzadzania bezpieczenstwem informacji oraz
aktywow wspierajgcych przetwarzanie informacji w Z0OZ Bemowo-
Wiochy;

Incydent

zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
bezpieczenstwo informacji, ochrone danych osobowych oraz
cyberbezpieczenstwo;

Incydent powazny

incydent, ktéry powoduje lub moze spowodowal powazne obnizenie
jakosci lub przerwanie ciggtosci Swiadczenia ustugi kluczowej. Za
incydent powazny bedzie uznany incydent, ktoéry po szacowaniu ryzyka
zostanie okreslony na poziomie wysoki i bardzo wysoki, zgodnie z BI-3
— Politykg zarzadzania ryzykiem;

Informacja (dana)

wszystko, co posiada logiczne znaczenie jako przekaz tresci
i moze byC praktycznie wykorzystane w procesach, skutkujgc
osiggnieciem celu. Informacja moze by¢ przetwarzana na rdznych
typach nosnikéw (m.in. papierowych, magnetycznych, optycznych itp),
w szczegodlnosci w systemach informatycznych;

Informacja objeta
tajemnica
przedsiebiorstwa

nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje
posiadajgce warto$¢ gospodarczg, co do ktorych przedsiebiorca podjat
niezbedne dziatania w celu zachowania ich poufnosci;

Informacja publiczna

kazda informacja o sprawach publicznych odnoszaca sie do organu
wiadzy publicznej i dotyczaca sfery jego dziatalnosci, w tym tres¢
dokumentow, tres¢ wystgpien, opinii i ocen przez nie dokonywanych;

Inspektor Ochrony
Danych (IOD)

osoba petnigca funkcje inspektora ochrony danych w rozumieniu art. 37
RODO wyznaczona przez Dyrektora ZOZ Bemowo-Wtochy;

Kierownik komorki
organizacyjnej

pracownik zajmujgcy kierownicze stanowisko w ZOZ Bemowo-Wtochy,
jak rowniez kierownika jednostki, oraz bezposredni przetozony osoby
zajmujgcej samodzielne stanowisko pracy;

Naruszenie
bezpieczenstwa
informacji

przypadek, w ktérym uzytkownik lub inna osoba pomija lub niszczy
ustanowione zabezpieczenia lub $rodki ochrony w celu pozyskania
nieuprawnionego dostepu do informacji lub do pozostatych zasobdw
systemu informatycznego;

Osoba upowazniona

osoba upowazniona przez administratora do przetwarzania danych
osobowych, nad ktérg administrator sprawuje bezposrednig kontrole w
procesie przetwarzania danych realizowanym przez te osobe;

Podmiot
przetwarzajacy

osoba fizyczna Iub prawna, organ publiczny, jednostka Ilub inny
podmiot, ktory przetwarzana dane osobowe w imieniu administratora;

Podmiot zewnetrzny

wszyscy pracownicy m.in. wykonawcéw i kontrahentdéw, dostawcéw
produktéw, materiatdéw i ustug, wykonujgcych czynnosci w imieniu i na
rzecz ZOZ Bemowo-Wiochy lub majgcych dostep do aktywow zOZ
Bemowo-Wtochy w zwigzku z realizacja zawartej umowy lub
porozumienia;

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
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rozporzadzenie o ochronie danych);
kombinacja prawdopodobienstwa wystgpienia zdarzenia niepozgdanego

Ryzyko i jego konsekwencje;

uporzadkowany uktad odpowiednich elementéw, charakteryzujgcych sie
System informacyjny | pewnymi wiasciwosciami i pofgczonych wzajemnie okre$lonymi

relacjami;

zespot  wspodtpracujgcych ze sobg urzadzen informatycznych i
System oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze
informatyczny wysytfanie i odbieranie danych przez sieci telekomunikacyjne za pomoca
(teleinformatyczny) wihasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia

koncowego;

ustawa z dnia 5 lipca 2018 r. o krajowym systemie
UKSC . ,

cyberbezpieczenstwa;

technologia umozliwiajgca zdalny, szyfrowany dostep do zasobdw i
VPN ustug sieci teleinformatycznej poprzez sie¢ publiczng operatora

telekomunikacyjnego;

skoordynowane dziatania w zakresie zarzadzania cyberbezpieczenstwem
w odniesieniu do oszacowanego ryzyka; systematyczne stosowanie
zasad zarzadzania, procedur i praktyk na rzecz dziatah w zakresie
informowania, konsultowania, tworzenia kontekstu oraz
identyfikowania, analizy, oceny, postepowania z ryzykiem,
monitorowania i przegladania ryzyka zwigzanego z przetwarzaniem
informaciji;

catosciowy proces zarzadzania identyfikujgcy potencjalne zagrozenia i
skutki, jakie te zagrozenia mogg wywierac na dziatalno$¢ ZOZ Bemowo-
Wiochy w  przypadku ich wystgpienia, ktory zapewnia ksztattowanie
odpornosci ZOZ Bemowo-Wtochy i umozliwia skuteczng reakcje w celu
ochrony intereséw kluczowych interesariuszy tj. 0oséb zaangazowanych
w dziatalno$¢ Z0Z Bemowo-Wiochy, reputacji i wizerunku ZOZ
Bemowo-Wtochy.

Zarzadzanie
ryzykiem

Zarzadzanie
ciagloscia dzialania

IV. ODPOWIEDZIALNOSCI I UPRAWNIENIA
I. Zasady ogoélne

1. Niniejsza Procedura bezpieczenstwa w relacjach z podmiotami zewnetrznymi okresla podstawowe
zasady i wymogi w zakresie wspotpracy z podmiotami zewnetrznymi, w tym wspotpracy w obszarze
dostaw technologii informacyjnych i telekomunikacyjnych.

2. Podmiot zewnetrzny bedacy strong zawartej umowy lub porozumienia zobowigzany jest do
zapoznania podlegtych mu pracownikéw realizujgcych przedmiot ww. umowy lub porozumienia z
zasadami ochrony aktywéw informacyjnych ZOZ Bemowo-Wtochy, okreslonymi w szczegolnosci w
Polityce Bezpieczenstwa Informacji i Polityce Ciggtosci Dziatania.

3. Pracownicy podmiotow zewnetrznych, o ktoérych powyzej zobowigzani sg do przestrzegania
wymogow okreslonych w ww. Politykach.
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4.

Pracownicy podmiotow zewnetrznych, realizujgcy okresSlone zadania na podstawie zawartej umowy
lub porozumienia mogg otrzymac dostep do aktywow informacyjnych ZOZ Bemowo-Wtochy, w tym
do:
1) informagji sklasyfikowanych w poszczegdlnych grupach:
a) dane osobowe,
b) tajemnice prawnie chronione,
c) tajemnice ZOZ Bemowo-Wiochy,
d) informacje jawne,
2) aktywow wspierajgcych przetwarzanie ww. informacij:
a) sprzet (w tym komputery, noéniki informacji),
b) oprogramowanie,
c) sie¢,
d) personel ZOZ Bemowo-Wiochy,
e) siedziba ZOZ Bemowo-Wiochy,
f) organizacja (w tym procedury wewnetrzne okre$lajgce zasady i tryb funkcjonowania
poszczegdlnych struktur organizacyjnych ZOZ Bemowo-Wiochy), w ograniczonym zakresie,
niezbednym do realizacji zleconych prac.

Przyznawanie, zmiana i odbieranie ww. dostepu do aktywow informacyjnych odbywa sie zgodnie z
obowigzujgcymi przepisami prawa, na formalny wniosek wilasciwego kierownika komorki
organizacyjnej, odpowiedzialnego za przygotowanie lub realizacje umowy lub porozumienia.

Przyznawanie rozszerzonych uprawnien lub dodatkowych przywilejéw mozliwe jest po przedtozeniu
stosownego uzasadnienia przez ww. kierownika i po formalnym odnotowaniu przedmiotowej
zmiany.

Dostep zdalny podmiotow zewnetrznych do aktywow informacyjnych ZOZ Bemowo-Wtochy, np. w
zwigzku z wykonywaniem prac serwisowych i aktualizacji, przyznawany jest w zakresie niezbednym
do realizacji zadan i tylko pod nadzorem uprawnionych pracownikéw ZOZ Bemowo-Wiochy.

Zasady dostepu fizycznego do budynkdw i pomieszczen ZOZ Bemowo-Wiochy dla pracownikéw

podmiotéw zewnetrznych:

1) Pracownicy podmiotow zewnetrznych majg swobodny dostep do ogdlnodostepnej strefy
bezpieczenstwa obejmujgcej wejscia do budynkéow ZOZ Bemowo-Wtochy, hole, korytarze oraz
wybrane pomieszczenia niestanowigce pomieszczen ograniczonego dostepu i/lub podwyzszonego
poziomu bezpieczenstwa, w tym pomieszczenia uzytecznosci publicznej takie jak punkty obstugi
klienta, poczta etc.

2) Pracownicy podmiotow zewnetrznych mogg uzyskac dostep do strefy administracyjnej lub strefy
medycznej (ograniczonego dostepu), w tym pomieszczen biurowych, w zakresie wynikajgcym z
realizacji zadan okreslonych w tresci zawartych uméw lub porozumien i na formalny wniosek
wiasciwego kierownika.

3) W strefie o podwyzszonym poziomie bezpieczenstwa obejmujgcej m.in. serwerownie, pracownicy
podmiotéw zewnetrznych mogg przebywac tylko pod Scistym nadzorem wybranych pracownikow
Dziatu Informatyki. Dostep do strefy o podwyzszonym poziomie bezpieczenstwa jest na biezgco
rejestrowany.
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II. Podstawowe zasady bezpieczenstwa i cigglosci dziatania w zakresie wspotpracy z
podmiotami zewnetrznymi

W przypadku korzystania z budynkéw i pomieszczerh ZOZ Bemowo-Wiochy, pracownicy podmiotow
zewnetrznych zobowigzani sg do zapoznania i stosowania sie do zapisow obowigzujgcej instrukcii
przeciwpozarowej i przepisow BHP.

W uzasadnionych przypadkach mogg by¢ prowadzone dodatkowe szkolenia dla pracownikéw
podmiotéw zewnetrznych z zakresu bezpieczenstwa informacji i ciggtosci dziatania.

Ww. pracownicy zobowigzani sg stale troszczyé sie o powierzone im aktywa informacyjne oraz
zachowac szczegolng ostroznos¢ przy biezgcym korzystaniu z tych aktywdw, w szczegolnosci zadbac
0 zabezpieczenie ich przed utratg, kradziezg, nieuprawniong modyfikacja, uszkodzeniami
mechanicznymi poprzez stosowanie adekwatnych zabezpieczen.

Celem zabezpieczenia aktywow, o ktérych powyzej, pracownicy podmiotdw zewnetrznych
zobowigzani sg do przesytania plikdw zawierajgcych informacje chronione (m.in. dane osobowe) z
wykorzystaniem sieci Internet, w tym za posSrednictwem poczty elektronicznej, w formie
zaszyfrowanej. Zaszyfrowane pliki musza by¢ przesytane w sposdb umozliwiajacy ich ponowne
odszyfrowanie po stronie odbiorcy np. po podaniu unikalnego hasta do pliku. Hasto do
zabezpieczonych plikéw nalezy przekaza¢ odbiorcy innym kanatem komunikacji od uzytego do
przestania danych. Za powyzsze czynnosci odpowiedzialna jest osoba przekazujgca dane.

Pracownikom podmiotéw zewnetrznych nie wolno podejmowac préb sprawdzania, testowania i

omijania zabezpieczen powierzonych im aktywdw informacyjnych, w tym:

1) samowolnie modyfikowac ustawien zwigzanych z bezpieczenstwem,

2) Swiadomie wprowadzac btednych danych,

3) podejmowacé préb przywilaszczenia lub rozszyfrowania informacji uwierzytelniajgcych innych
uzytkownikdw.

W ramach zapewnienia poufnosci przetwarzanych informacji , pracownicy podmiotéw zewnetrznych
zobowigzani sg zachowac w tajemnicy przez czas nieokreslony (w trakcie jak i po zakonczeniu
trwania umowy lub porozumienia) informacje udostepnione im w zwigzku z realizacjg umowy lub
porozumienia oraz chronic je przed ujawnieniem osobom nieuprawnionym.

Wymdg zachowania poufnosci, o ktdrym mowa powyzej obejmuje wszelkie informacje chronione,
ktérych ujawnienie mogtoby narazi¢ ZOZ Bemowo-Wtochy na szkode. Przedmiotowy wymdg nie
dotyczy informacji, ktore:

1) sajawne i ogélnodostepne,

2) przekazane zostaty podmiotowi zewnetrznemu z mozliwoscig dalszego ujawnienia.

W trakcie trwania umowy lub porozumienia, podmiot zewnetrzny zobowigzuje sie ponadto:
1) do wykonania przedmiotu umowy lub porozumienia:
a) zgodnie z wymogami prawa powszechnie obowigzujacego i trescig zawartej umowy lub
porozumienia,
b) z zachowaniem najwyZzszej profesjonalnej starannosci i przy wykorzystaniu catej posiadanej
wiedzy i doswiadczenia,
c) przy wsparciu personelu posiadajgcego niezbedng wiedze i umiejetnosci,
d) w sposob niepowodujgcy przerwania lub zaktdcenia ciggtosci pracy ZOZ Bemowo-Wtochy,
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2) nie zapoznawac sie z dokumentami, analizami, zawartoscig systemu i aplikacji, dyskow twardych
etc., ktére nie sg zwigzane z przedmiotem umowy lub porozumienia,

3) nie powielaé powierzonych informacji w zakresie szerszym, niz jest to niezbedne dla realizagji
przedmiotu umowy lub porozumienia, w tym nie kopiowa¢ informacji celem udostepnienia ich
osobom nieuprawnionym.

Po zakonczeniu przedmiotowej wspodtpracy, podmiot zewnetrzny zobowigzany jest niezwtocznie, w
zaleznosci od decyzji ZOZ Bemowo-Wtochy, zwrdci¢ lub zniszczy¢ udostepnione aktywa, w tym
sprzet lub informacje przekazane mu na dowolnych nosnikach, wiaczajgc wszelkie ich kopie. Na
pisemne polecenie ZOZ Bemowo-Wiochy, fakt zwrotu aktywow, w tym informacji potwierdza sie w
formie pisemnego protokotu przekazania. W przypadku zniszczenia aktywow, podmiot zewnetrzny
zobowigzany jest (na polecenie ZOZ Bemowo-Wtochy) ztozy¢ pisemne o$wiadczenie potwierdzajgce
przeprowadzenie zniszczenia.

III. Uzyskanie zdalnego dostepu do zasobow sieci ZOZ Bemowo-Wiochy przez
pracownikow firm zewnetrznych.

1. Na wniosek Wykonawcy stanowigcy zatgcznik nr 1 do niniejszej procedury, ZOZ Bemowo-Wtochy
udostepni Wykonawcy zdalny dostep do zasobow sieci teleinformatycznej ZOZ Bemowo-Wiochy
zakresie niezbednym do prawidtowej realizacji umowy (ustuga VPN).

2. Warunkiem uzyskania dostepu do ustugi bedzie przekazanie ZOZ Bemowo-Wtochy listy
pracownikdw Wykonawcy uprawnionych do otrzymania dostepu VPN oraz informacji na temat
zasobow sieci, do ktorych chce uzyska¢ dostep zdalny i ktére sg niezbedne Wykonawcy do
nalezytej realizacji umowy.

3. Wykonawca zobowigzany jest do bezzwtocznego informowania ZOZ Bemowo-Witochy o wszelkich
zmianach w strukturze organizacyjnej projektu majgcej wptyw na zawartosc listy pracownikow, o
ktorej mowa w ust. 2 (np. zwolnienie pracownika).

4. Wykonawca  jest  zobowigzany do nieujawniania osobom niezaangazowanym
w realizacje projektu informacji mogacych umozliwi¢ uzyskanie dostepu do zasobdw sieci
teleinformatycznej ZOZ Bemowo-Wiochy przez osoby niepowofane.

5. Dostep do zasobdw sieci teleinformatycznej jest udzielany na okres trwania umowy lub
zobowigzan wynikajgcych z faktu jej zawarcia (np. konieczno$¢ $wiadczenia ustugi serwisu
gwarancyjnego).

6. ZOZ Bemowo-Wlochy nie gwarantuje ciggtego dziatania ustugi VPN jednak dotozy on wszelkich
staran, aby przerwy w dostepie dziatania ustugi byty jak najkrotsze.

7. Brak dostepu zdalnego do zasobdéw VPN nie bedzie powodowac zadnych roszczen Wykonawcy w
stosunku do ZOZ Bemowo-Wtochy, a ponadto nie bedzie to zwalnia¢ Wykonawcy z nalezytego
(w szczegdlnosci terminowego) wykonania Umowy. W razie watpliwosci poczytuje sie, ze w
przypadku braku dostepu do VPN, jezeli Wykonawca bedzie chciat dotrzymaé termindw
umownych moze wykonywac prace, ktére dotychczas wykonywat przez VPN, na miejscu w ZOZ
Bemowo-Wtochy.
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8. Z0Z Bemowo-Wiochy przekaze Wykonawcy instrukcje umozliwiajaca instalacje oraz konfiguracje
oprogramowania umozliwiajgcego zdalny dostep do sieci teleinformatycznej ZOZ Bemowo-
Wiochy.

1V. Zglaszanie przypadkéw naruszenia bezpieczenstwa informacji przez podmioty
zewnetrzne

1. Osoby i podmioty zewnetrzne wykonujgce czynnosci w imieniu i na rzecz ZOZ Bemowo-Wtochy lub
majgce dostep do aktywdw informacyjnych ZOZ Bemowo-Wtochy, w przypadku zaistnienia
okolicznosci mogacych $wiadczy¢ lub Swiadczacych o naruszeniu bezpieczenstwa informacji w Z0OZ
Bemowo-Wtochy lub utraty ciggtosci dziatania, zobowigzani sg niezwlocznie poinformowac o
szczegbtach i charakterze zdarzenia kierownika Zespét ds. Reagowania na Incydenty.

2. Zgtoszenie, o ktorym mowa powyzej, nalezy przestac drogg mailowg na adres
incydent@zozbemowo.pl, podajgc dane kontaktowe, okolicznosci oraz czas wystgpienia zdarzenia,
wskazujgcego na naruszenie lub probe naruszenia (mozna skorzysta¢ z Formularza zgtoszenia
naruszenia bezpieczenstwa informacji i ciggtosci dziatania, ktérego wzdr stanowi zatgcznik nr 2 do
niniejszej Procedury).

3. Préby lub przypadki nieautoryzowanego dostepu do aktywow informacyjnych ZOZ Bemowo-Wtochy
sg identyfikowane jako incydenty zwigzane z bezpieczenstwem informacji.

4. Po powzieciu informacji o okolicznosciach mogacych $wiadczy¢ lub $wiadczacych o naruszeniu
bezpieczenstwa informacji lub utracie ciggtosci dziatania, dalsze postepowanie, w tym obstuga i
wyjasnienie przyczyn incydentu zwigzanego z bezpieczerstwem informacji, odbywa sie zgodnie z
Politykg zarzadzania incydentem.

5. Naruszenie postanowien umowy, porozumienia lub wymogdw obowigzujacej dokumentadii
bezpieczenstwa i ciggtosci dziatania przez podmiot zewnetrzny stanowi podstawe do odstgpienia od
umowy lub porozumienia i zadania pokrycia powstatej szkody lub zaptaty kary umownej, jezeli taki
obowigzek wynikat z zawartej umowy lub porozumienia.

6. Z tytutu dziatan podmiotdéw zewnetrznych i jego przedstawicieli, niezgodnych z przepisami prawa
powszechnie obowigzujgcego (w tym dot. niewtasciwego przetwarzania danych osobowych), groza
odrebne kary okresSlone w szczegolnosci w:

1) kodeksie pracy,

2) kodeksie cywilnym,

3) kodeksie karnym,

4) RODO oraz ustawie o ochronie danych osobowych.

V. DOKUMENTY ZWIAZANE:

SZBI-01-P - Polityka bezpieczenstwa informacj;
SZBI-02-U - Polityka ochrony danych osobowych;
SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-04-U - Procedura nadawania upowaznien;
SZBI-05-U - Procedura udostepniania danych;

SZBI-06-U - Procedura powierzenia przetwarzania danych;
SZBI-07-U - Procedura oceny skutkow;

NousdwNe=
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10.
11.
12.
13.
14,
15.
16.
17.
18.
19.
20.
21,
22,
23.
24,
25,
26.
27.

28.
29.
30.

SZBI-08-U - Procedura zarzadzania ryzykiem bezpieczenstwa informacji;

SZBI-09-Z - Procedura ciggtosci dziatania sieci teleinformatycznej;

SZBI-10-Z - Procedura zarzadzania podatnosciami;

SZBI-11-Z - Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji;
SZBI-12-U - Procedura uzytkowania sieci teleinformatycznej;

SZBI-13-U - Procedura rejestracji i inwentaryzacji oprogramowania i sprzetu komputerowego;
SZBI-14-U - Procedura dostepu VPN do zasobdw sieci;

SZBI-15-Z - Procedura przechowywania i przekazywania hasta administratora systemu;
SZBI-16-Z - Procedura wykonywania kopii zapasowych;

SZBI-17-U - Procedura rejestracji i inwentaryzacji sprzetu medycznego;

SZBI-18-U - Procedura zarzadzania zmiang IT;

SZBI-19-U - Procedura privacy by design, privacy by default;

SZBI-20-U - Procedura zarzadzania aktywami informacyjnymi;

SZBI-21-U - Procedura zarzadzania bezpieczenstwem zasobdw ludzkich;

SZBI-22-U - Procedura bezpieczenstwa fizycznego i Srodowiskowego;

SZBI-23-U - Procedura zarzadzania kluczami;

SZBI-24-U - Procedura zarzadzania uprawnieniami w systemie kontroli dostepu;
SZBI-25-U - Procedura dostepu do serwerowni;

SZBI-26-U - Procedura zarzadzania systemem monitoringu wizyjnego;

SZBI-27-U - Procedura bezpieczenstwa w relacjach z podmiotami zewnetrznymi dla
pracownikéw;

SZBI-29-U - Procedura pracy zdalnej;

SZBI-30-U - Procedura audytéw wewnetrznych SZBI;

SZBI-31-U - Procedura monitorowania i nadzoru nad bezpieczenstwem informaciji.

VI. PODSTAWA PRAWNA:

W

O Now

10.
11.
12.
13.
14.
15.
16.
17.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych);

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania
publiczne;

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta;

Ustawa z dnia z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej;

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia;

Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze Srodkow
publicznych;

Ustawy z dnia z 27 sierpnia 2009 r. o finansach publicznych;

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;

Ustawa z dnia 11 wrze$nia 2019 r. prawo zamoéwien publicznych;

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy;

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach;

Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych;

Ustawa z dnia 29 wrzesnia 1994 roku o rachunkowosci;

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny;

Ustawa z dnia 22 sierpnia 1997 r. o ochronie osdb i mienia;




Samodzielny Zespo6t Publicznych Zakladéw Lecznictwa Otwartego Warszawa Bemowo-Wiochy

System Zarzadzania Bezpieczenstwem Informacji Wersja Data wydania:
2.0. 2025-02-01

SZBI-28-P — Procedura bezpieczenstwa w relacjach

z podmiotami zewnetrznymi dla dostawcow Strona: 10/13

18.
19.
20.
21,

22,

23.

24,

Ustawa z dnia 27 lipca 2001 roku o ochronie baz danych;

Ustawa z dnia 16 grudnia 2016 r. o zasadach zarzagdzania mieniem panstwowym;

Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng;

Rozporzadzenie Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania
incydentu za powazny;

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informagiji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych;
Rozporzadzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajoéw elektronicznej
dokumentacji medycznej;

Rozporzgdzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania.

VII. ZALACZNIK:

1.

Zatgcznik nr 1 do Procedury SZBI-28-P - Wniosek o utworzenie konta VPN i udzielenie dostepu
do zasobdw sieciowych pracownikéw Wykonawcy (firm zewnetrznych);

Zatacznik nr 2 do Procedury SZBI-28-P - Formularza zgtoszenia naruszenia bezpieczenstwa
informaciji i ciggtosci dziatania.
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Zatacznik nr 1 do Procedury SZBI-28-P - Wniosek o utworzenie konta VPN i udzielenie dostepu do
zasobdw sieciowych pracownikow Wykonawcy (firm zewnetrznych)

WNIOSEK ZBIOROWY O UTWORZENIE, PRZEDLUZENIE WAZNOSCI LUB USUNIECIE KONTA
VPN dla personelu Wykonawcy (firmy zewnetrznej)

Whiosek dotyczy:

Utworzenia konta VPN: Przedfuzenia waznosci konta VPN Usuniecia konta VPN

Whioskujacy:

Firma:

Adres siedziby firmy / pieczec
firmowa:

Adres stuzbowej poczty
elektronicznej:

Numer umowy, do realizacji ktorej
niezbedny jest dostep VPN:

Termin obowigzywania umowy:

Lista pracownikéw uprawnionych do potaczenia VPN

Numer telefonu

Imie i nazwisko pracownika E-mail pracownika .
pracownika

Grupa uprawnien

Whioskujacy (imie i nazwisko)

Z0Z Bemowo-Wtochy

ZGODA

Whiosek akceptuje / odrzucam

Data nadania dostepu :

Zakres nadawanych uprawnien
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Potwierdzenie nadania / odebrania uprawnien:
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Zatgcznik nr 2 do Procedury SZBI-28-P - Formularza zgtoszenia naruszenia bezpieczenstwa informacji i

ciggtosci dziatania

Formularz zgtoszenia zdarzenia

Data zgloszenia:

Dane kontaktowe osoby zgtaszajacej zdarzenie

Imie i nazwisko

Dziat / firma

Numer telefonu

Adres e-mail

Miejsce wystapienia zdarzenia

Opis zdarzenia

Zasob, ktorego dotyczy
zdarzenie

Data i godzina zdarzenia

Inne

Podejrzewana przyczyna wystapienia zdarzenia

Dziatania zabezpieczajace podjete bezposrednio po wystapieniu zdarzenia / sposob zabezpieczenia dowodow

Zaobserwowane skutki zdarzenia. Szkody spowodowane przez incydent

Osoby poinformowane o wystapieniu zdarzenia

Data / godzina zaobserwowania zdarzenia




